Torun, dn. 15.11.2019

"Urzad Miasta Torunia -
Biuro Projektow Informatycznych
Ul. Waly gen. Si'korskiego 8
e-mail: bpiium. torun.pl

--- Wg. rozdzielnika -

Zapytanie ofertowe ponizej 30 000.Euro
nr BP1/3400/56/2019

. postepowanie. 0. udzielenie. zamdwienia publicznego o wartodci nieprzekraczajace] 30 000 euro
prowadzone jest poza przepisami ustawy z dnia 29 stycznia 2004 1. Prawo.zaméwier publicznych,
(tekst jednolity Dz.U. z 2017r.,, poz. 1579) zgodnie z zarzadzeniem nr 9 PMT z dnia 09.01.2018 r w
sprawie zasad udzielania zamowient publicznych w Urzedzie Miasta Torunia

Biure Projektow Informatycznych
Urzad Miasta Torunia
" 87-100 Torun
ul. Waly gen. Sikorskiego 8

zwraca sie z prosba o przygotowanie oferty na: sprzedaz i dostarczenie przetgcznikdw:
e .Extreme Networks 210-12p-GE2 - 2 szt.

. Extreme Networks Summit X430-8p - 2 szt,
X440-(G2-24x (zgodnie z zalgczong specyfikacia) - 1 szt.
X440—G2'-48p (zgodnie z zataczong specyfikacjg) - 3 szt.

W zaleznosci od kosztow jednostkowych, Zamawiajgcy zastrzega sobie prawo do zakupe
mniejszej badz wiekszej ilosci przelacznikow podanych w poszczegélnych punktach.

1. Prosze poda¢ jako kryterium 1: ryczattowa cene netto i brutto w ziotych
2. Prosze podac jako kryterium 2: okres gwarancji na urzadzenia
3. Wraz z ofertg Oferent ziozy wypetniony formularz oferty — zatacznik nr 1.
4. Wraz z ofertg Oferent ziozy aktualny pelny odpis z KRS badz z CEiDG.
Termiﬁ realizacji: Zamawiajacy oczekuje realizacji zadania w terminie najpozniej do 15.12.2019
6 Kryterium wyboru ofert: Dia poréwnania ofert zostana zastosowane kryteria:
a) Kryterium 1: Cena — 80% (cena zostanie zsumowana dla wszystkich przefacznikéw dla
catodci zadania)
b) Gwarancja na urzadzenia — 20% (nie mniej niz 3 lata, maksymalny mozliwy okres gwarancji
— 5 ]at). Oferty wskazujgce czas gwarancji ponizej 3 lat badi powy?_ej 5 'lat zostang odrzucone
jako niespeiniajace wymogdw zapyta nia ofertowego.
Za korzystniejsza oferte zostanie uznana oferta, ktora otrzyma najwieksza liczbe punktow
stanowigcych sume punktow za kryterium a} i b).




Kazda oferta moze uzyskac za dane kryterium okreélong liczbe punktéw przy zastosowaniu

: \NZOI"OW

a) Kryterium 1:

‘najnizsza oferowana cena
_ sposréd zlozonyeh ofert
_cena oferty = - x znaczenie kryterium tj. 80 %
' cena oferty badanej '

b) Kryterium 2:

. . Xobliczana
Pobliczana = : x znaczenie kryterium tj. 20%
' Xzamawiajgcego -

Gdzie:
" Pobliczana - punktacia, kiorg nalezy wyznaczyc

Xobliczana — ilo$é wskazanych miesigcy gwarancji w badanej ofercie

[

Xzamawiajgcego — maksymalny mozliwy okres gwarancyi ustalony przez Zamawiajgcego

1.

10.

il

Mieisce sktadania ofert: Oferte prosze dostarczy¢ do Biura Projektéw Informatycznych UMT ui.
Waty gen. Sikorskiego 8 pok. 62, osobiscie lub na adres e-mail (np. w formacie PDF):
bpi@um.toren.pi ,.

Warunki platnoder: przelew, 2@ dni od dnia dostarczenia faktury.

Termin skiadania ofert;  do 22.11.2019r. do godz. 12:00 (decyduje godzina otrzymania

oferty przez Zamawiajacego)

Wykonawcs, ktory prowadzi jednoosobows dziatalnosé gospodarcza zobowigzany Jest
dolaczyé do oferty o$wiadczenie czy w swojej jednoosobowej dziatalnosci:

o zatrudnia / nie zatrudnia pracownikow

e zawiera / nie zawiera umowy ze zleceniobiorcami
Wymagania i waranki Zamawiajacego:

. &) Zamawiajacy nie dopuszcza sktadania ofert wariantowych, chvba ze zostato wskazane

inaczej.

b) Zamawiajacy nie dopuszcza skladania ofert czgéciowych, chyba, ze zostato wskazane inaczej.

¢) W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo
do skontakiowania sie z Oferentami w celu uzupelinienia lub doprecyzawania ofert.

d) Zwylonionym Wykonawca zostanie zawarta pisemna umowa zgodnie z procedurami
obowiazujacymi w UMT. Umowa do podpisania zostanie wystana do Wykonawcy w formie
elektronicznej i papierowej. ‘

e} Zamaw;amcy zastrzega sobie prawo odstapienia badZ uniewaznienia zapytania ofertowego
bez podania przyczyny w przypadku zaistnienia okolicznosei nieznanych Zamawiajacemu w

' dniu sporzadzania niniejszego zapytania Ofertowego.

f) Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego

bez podahia przyczyny na kazdym etapie postepowania do zawarcia umowy.

g} Ze wzgledu na zalozenia budzetowe i ograniczenia finansowe, w przypadku, gdy kwoty

przedstawione w ofertach na zapytanie beda wyzsze od zaplanowanych w budzecie na ww.
zadanie Zamawiajacy zastrzega sobie prawo odstapienia badZ uniewaznienia zapytania
ofertowego bez negocjacji z Oferentami. :

- h) Oferent moze zlozy¢ wylacznie, jedng oferte.



Oferent moze wprowadzi¢ zmiany w zlozonej ofercie lub ja wycofa¢, pod warunkiem, ze

~uczyni to przed uptywem terminu sktadania ofert. Zaréwno zmiana jaki wycofame oferty

1)

k)

1)

9

12.

'14__

wymagaja zachowania formy pisemnej.

Oferty zkozone po terminie nie zostang rozpatrzone.

Oferenci uczestnicza w postgpowaniu ofertowym na wiasne ryzyko i koszt, nie przystuguja
im zadne roszczenia z tytulu odstapienia przez. Zamawiaj’écem od postepowania ofertowego.
OferenCI bioracy udzial w postgpowaniu zostang poinformowani-o wynikach postepowama
pisemnie (droga elektroniczng). - '

‘Zamawiajacy zastrzega. sobie mozliwo$¢ wyboru kolejnej wérod najkorzystniejszych ofert,

jezeli oferent, ktdrego oferta zostanie wybrana jako najkorzystniejsza, uchyli sie od zawarcia
umowy w przedmiocie realizacji ninigjszego zaméwienia. .,

Oferenci moga zwrocic sig do Zamawiajacego o wyjasnienie treéci zapytania ofertowego
droga elektroniczng na adres e-mail: bpi@um.torun.pl

Ewentualne pytania dotyczgce postepowania wraz z odpowiedziami. Zamawiajacege beda
publikowane na BIP Zamawiajacego.

Niniejsza oferta nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, |ak réwniez nie jest

" ogloszeniem w rozumieniu ustawy Prawo zaméwien publicznych. *
13.

Zaproszenie nie jest postepowaniem o udzielenie zaméwienia publicznego w rozumieniu
przepiséw Prawa zamdwiefi publicznych oraz nie ksztattuje zobowiazania Zamawiajacego do
przyjecia ktdrejkolwiek z ofert. Zamawiajacy zastrzega sobie prawo do rezygnacji z zamowienia
bez wyboru ktorejkolwiek ze ztozonyeh ofert.

Zamawiajacy, w przypadku wplyniecia jednej oferty, zastrzega sobie prawo do negocjacii
warunkdw zamébwienia oraz ceny za jego wykonanie, a takze do rezygnacji z zamdwienia bez
podania przyczyny.

TUREKTOR
Eiura Projektow Inforgnatycznych

. "+ zc
Marius? Szefera



Zalacznik 1

PRZEDMIOT ZAMOWIENIA

.................................................................

Numer telefonu / fax
Internet http: //
e-mail :

ZAMAWIAJACY Gmina Miasta Torunt
- wydzial prowadzacy —
Biuro Projektow Informatycznvch UMT
WYKONAWCA
|Adres -

Kryterium 1. CENA OFERTY NETTO /
BRUTTO *
(z obowiazujacym podatkiem VAT)

Extreme Networks 210-12p-GE2 - 2 szt.

S

"

CyEroWo TBTEO. et

CyfTowo DIULIO: ..o

“ISkownie brutto:

Kryterium 1. CENA OFERTY NETTO /

BRUTTO *

(z obowiazujacym podatkiem VAT) -

{Bxtreme Netwbrks Summit X430-8p -
2 szt. :

-

CHIrOWO NETO: ..ottt e e
Cyfrowo Brutto: ........coovvviiiiiiniii i

Stownie brutto:

Kryterium 1. CENA OFERTY NETTO /
BRUTTO * '
(z obowiazujacym podatkiem VAT)

X440,-G2-24x (zgodﬂie z zachzona[ _
specyfikacja) - 1 szt. '

CyfIowo IEMtO: L. o
CyFrOWOo BIUHO. ..o

Stownie brutto:




BRUTTO * .
(z obowiazujacymy podatkiem VAT)

ispecyfikacja) - 3 szt

" Kryterium L. CENA OFERTY NETTO /

X440-G2~48p {(zgodnie z zalaczong -

Cyfrowo DEHO: ~.ooveiisiien ORI P

CICyfrowo brutto: ................. e

Stownie brutto:

' Kryterium 2.

Gwarancja w latach

Osoba uprawniena do podpisania umowy

odbioru

Osoba uprawniona do podpisania protokotu

Adres e-mail stuzacy do zglaszania
reklamacji '

“ .

Data

Podpis

* : Jezeli Wykonawca poinformuje zamawiajacego, ze wybér oferty bedzie prowadzié do
powstania u zamawiajacego obowiazku podatkowego i wskaze nazwe (rodzaj) towaru lub ushugi,
‘ktérych dostawa lub $wiadczenie bgdzie prowadzi¢ do jego powstania, wskazoje ich wartodé bez

kwoty podatku.




Przelacznik sieciowv o parametrach:

PNV R WD

Prze’rqczriik posiadajgcy 24 porty 1GbE SFP

Przetacznik posiadajgey 4 porty 10/100/1000 combo

Mozliwo$¢ rozbudowy o 4 porty 10GbE SFP+

Wysokos$é urzadzenia 1U ‘

Przetacznik musi umozliwiaé przyszle doposazenie w redurfdantny system zasilania.
Nieblokujaca architektura o wydajnosci przetaczania min. 128 Gb/s -

Szybkos¢ przetaczania min. 95 min pakietow na sekunde

Posiada porty umozhwm_]ace tacznie przetacznikow w stos. Wydajnosé potaczenia w stos min.

40 Gb/s.

10
11.
12.
13.
14.
15.
16.

17.
18.
19.

20.
21
22,

23.
24,
25,

26.

bl

Mozliwosé taczenia do 8 przetacznikéw w stos, dostarczone musza b'jz’é niezbedne kable do
polaczenia przetgcznikow w stos. “

Tablica MAC adreséw min. 16k ' -

Pamiegé operacyjna: min. I GB pamieci DRAM

Pamieé flash: min. 4 GB pamieci Flash

Bufor pakietéw 1,5MB o

Obstuga sieci wirtualnych IEEE 802.1Q — min, 4092

Obstuga sieci wirtualnych protokotowych IEEE 802.1v

Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z

umozliwieniem tacznosei do wspdinyeh zasobdw sieci

Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service
a. IEEE 802.1p
b. DiffServ
c. 8 kolejek priorytetéw na kazdym porcie wyjsciowym
Obstuga Link Layer Discovery Protocol LLDP TEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przetacznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz
zasobOw procesora.
Wbudowany DHCP Serwer 1 klient
Lokaina i zdalna mozliwos¢ monitoringu pakietéw (Local and Remote errormv)
Whbudowany dodatkowy port 10/100/1000BASE-T do zarzgdzania poza pasmem (out of band
management). .
Obstuga CDPv2 z obstuga Voice VLAN

. Obstuga Routingu IPv4

27.
28.
29.

Sprzetowa obstuga routingu IPv4 — forwarding
Routing statyczny _
Obsluga routingu dynamicznego IPv4.
a. RIPVIA2
b. OSPFv2 — mozliwosé rozszerzenia. przez licencje oprogramowania



Obstuga Routing'u 1Pvé

- 30. Sprzetowa obstuga routingu IPv6 — forwarding
31. Routing statyczny
32.-Obshuga routingu dynamlcznecro dla IPv6
~a. RiPng
b. OSPF v3 mozl:wosc rozszerzenia przez llcenqe oprogramowania
33. Telnet Serwer/Klient dla TPv6
34. SSH2 Serwer/Klient dia IPv6
35. Ping dla IPv6
36. Tracert dla [Pv6
37. Obstuga MLDv1 (Multicast Listener Discovery version 1)

%

Obshuga Multicastow

38. Filtrowanie IGMP - |

39. Obstuga Multicast VLAN Registration - MVR

40. Obstuga IGMP v1/v2/v3 snooping

41. Obstuga PIM snooping

42. Obstuga PIM-SM - mozliwosé rozszerzenia przez licencje oprogramowania

Bezpieczenstwo

43. Obstuga Network Login

a. IEEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login

44. Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
. 45. Mozliwos¢ integracji funkcjonalnosci Network Login z Microsoft NAP
-46. Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
47. Obstuga Guest VLAN dla IEEE 802.1x ' :
48. Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikéw z
wykorzystaniem protokotu Kerberos -
49. Mozliwo§é dynamicznego przypisania VLAN, QoS, rate limiting uzytkownikowi
zidentyfikowanemu poprzez 802.1x lub MAC authentication
50. Obsiuga Identity Management
51. Wbudowana obrona procesora urzadzenia przed atakami DoS
52. Obstuga TACACS+ (RFC 1492)
53. Obstuga RADIUS Authentication (RFC 2138)



54, Obstuga RADIUS Accounting (RFC 2139)
.55, RADIUS and TACACS+ per-command Authentication
© 56. Bezpieczenstwo MAC adreséw

ograniczenie liczby MAC adreséw na porcie
zatrza$niecie MAC adresu na porcie ~ .
¢.  mozliwo$¢ wpisania statycznych- MAC adreséw na port/vlan

A

°57.-Mozliwosé wylaczenia MAC Ieammﬁ

58. Obstuga SNMPvi/Av2/v3

59. Kiient SSH2 .

60. Zabezpieczenie przetacznika przed atakami DoS

a. Networks Ingress Filtering RFC 2267

b. SYN Attack Protection

¢. Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systenu

© zarzadzania- ' L

61. Dwukierunkowe (ingress oraz egress) listy kontroli dostgpu AGL pracujace na warstwie 2, 3 i
4

Adres MAC zZrédiowy 1 docelowy plus maska

Adres TP zrodtowy i docelowy plus maska dla IPv4 oraz IPv6

Protokdt - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

Numery portow zrédtowyéh i docelowych TCP, UDP '

Zakresy portow zrddtowych i docelowych TCP, UDP

Identyfikator sieci VLAN - VLAN 1D -

Flagi TCP

Obstuga fragmentéw -

62, Listy kontroh dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci przetacznika

63. Mozliwo$é zliczania pakietow lub bajtow trafiajacych do konkreinej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o.nizszym priorytecie, wystanie trapu SNMP, wystanie informacji
do serwera Syslog lub wykonanie komend CLIL ~ mozliwo$é rozszerzenia przez licencje

© Dprogramowania

64. Obstuga bezpiecznego transferu plikow SCP/SFTP

65. Obstuga DHCP Option 82

66. Obstuga IP Security - Gratuitous ARP Protection

67. Obshuga IP Security - Trusted DHCP Server

68. Obstuga IP Security - DHCP Snooping

69. Obstuga IP Security - DHCP Secured ARP/ARP Validation

70. Ograniczante przepustowosc] (rate limiting) na portach wyjsciowych z kwantem 64 kb/s

-~

oo e o e

-

Bezpieczenstwo sieciowe

71. Mozliwos¢ konfiguracji portu gléwnego i zapasowego

72. Obstuga redundancji routmﬂu VRRP (RFC 2338) - mozliwos¢ rozszerzenia przez ltcenc;e
oprogramowania

73. Obstuga redundancii routingu VRRP na dwoch urzadzeniach agregacyjnych pracujqcych w
“ramach MLAG w trybie Active-Active (obydwa urzadzenia przeprowadzaja routing) -
mozliwosc rozszerzenia przez licencje oprogramowania



74,

108.

Inne

Obstuga STP (S_piuning Tree Protocol) IEEE 802.1D

.75, Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

© 76, Obstuga MSTP (Muitiple Spanning Tr: ee Protocol) IEEE 802. ]s
77. Obstuga PVST+ ‘
78. Obstuga EAPS (Ethernet Automatic Protect:on Switching) RFC 3619
79. Obstuga G.8032 vi/v2 :
80. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portéw. Mozliwo$é

konfiguracji polaczenia Link Aggregation z rdznych przetacznikow w stosie.
81. Obstuga MLAG - polaczenie link aggregation do dwdch niezaleznych przelacznikéw.,
82. Obsiuga LACP w ramach MLAG '
 Zarzadzanie
83. Obstuga synchronizacji czasu NTP
84, Zarzadzanie przez SNMP v1/v2/v3
85. Zarzadzanie przez przegladarke WWW — protokdt http i https
86. Mozliwoéé zarzadzania poprzez protokd! XML
87. Mozliwos¢ zarzadzania przetacznikiem z aplikacji Cloud
88. Mozliwosé zarzadzania przefaeznikiem z dedykowanej aplikacji zarzadzajacej
89. Mozliwos$¢ zarzadzania przetacznikiem z poziomu CLI
90. Mozliwosé instalacii min. dwoch wersji oprogramowania - firmware
91. Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w
pamieci Flash

92. Mozliwo$é monitorowania zajetosci CPU
93. Wsparcie dla Zero-touch provisioning
94. Teinet Serwer/Klient dla IPv4 / 1Pv6
95. SSH2 Serwer/Klient dia IPv4 / IPv6
96. Ping dla [Pv4 / IPv6
97. Traceroute dia IPv4 / IPv6
98. Obsluga SYSLOG z mozliwoscia definiowania wielu serwerdw
99. Sprzetowa obstuga sFlow
100. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
101. Obstuga RMON2 (RFC 2021) s
102. Obstuga skryptow. CLI
103. Obstuga skryptdéw w jezyku Python
104. ~  Obstuga funkeji TCL/Tk w skryptach CL]
105, Mozhwosc edycji skryptow 1 ACL bezposrednio na urzadzeniu (system operacyjny

«  musi zawiera¢ edytor plikow tekstowych)
106: Obsl'uga OpenFlow — dostarczona, odpomedma 11cenc_]a
107. Obstuga AVB (Audio Video Bridging) — mozliwo$é rozszerzenia przez licencje

- Mozliwos¢ uruchamiania skryptéw

‘Recznie
O okreslonym czasie lub co wskazany okres czasu
c. Napodstawie wpisdéw w logu systemowym

o



109,
110.
111,
112

113.

- Zakres temperatury pracy 0-50 °C

Urzadzenie musi by¢ fabrycznie nowe,

Musi mie¢ mozliwos¢ stakowania na odleglo$é 10 km za pomocy Jinku
$wiatlowodowego, :
Ograniczona dozywotma gwarancja produoenta éwiadczona do 5 lat od zakoficzenia
produkcji urzqdzema

Koszty zwigzane z ustugami serwisowymi wynikajacymi z warunkéw gwar anc11

ponosi Wykenawca

Przetacznik sieciowy o parametrach;

TR SR

el IR e NP

11.
12.
13.
14.
15,
16.
17,

18.
“19.
20

21,
22.
23.

24.
25..

Przetacznik posiadajacy 48 portow 10/100/10600BASE-T POE~+
Przelacznik posiadajacy 4 porty 1GbE SFP
Prze}qczmk posxadajqcy 4 porty SFP+ Lon_wertowa[ne do 10GbE,

Prze%qczmk posmda_pe}cy 2 porty 10GbE Base—T dostarczona odpowiednia licencja

Wysoko$é urzadzenia 1U

Przetacznik moze byé wyposazony (opcja) w redundantny system zasilania.

Nieblokujaca architektura o wydajnosci przelaczania min. 176 Gb/s

Szybkos¢ przetaczania min. 130. mln pakietdw na sekunde

Posiada porty umozliwiajace tacznie przetacznikdw w stos. Wydajnosé polaczenia w stos min.
40 Gb/s.

. Mozliwo$éé tgczenia do § przetacznikéw w stos, dostarczone musza byé niezbedne kable do

potaczenia przetgcznikow w stos.
Tablica MAC adreséw min. 16k

Pamieé operacyjna: min. 1 GB pamigei DRAM

Pamigé flash: min. 4 GB pamieci Flash

Bufor pakietéw 3MB

Obsluga sieci wirtuainych IEEE 802.1Q — nun. 4092

Obstuga sieci wirtualnych protokofowych IEEE 802.1v

Obsfuga funkc_;onainosci Private VLAN - blokowantie ruchu pomle;dzy klientami z
umozliwieniem facznosci do wspdlnych zasobdw sieci

Weparcie dla ramek Jumbo Frames (min. 9216 bajtdéw)

Obstuga Q-in-Q IEEE 802.1ad

Obstuga Quality of Service
a. IEEE802.1p
b.. DiffServ
c. 8 kolejek priorytetow na kazdym porcie wyjsciowym
Obs}ufva Link Layer Discovery Protocol LLDP IEEE .802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przelacznik wyposazony w modularny system operacyjny z ochrong pamieci, procesow oraz .

Zzasobdw:procesora.

Whbudowany DHCP Serwer i-klient
Lokalna 1 zdalna mozliwos¢ monitoringu pakietéw (Local and Remote Mirroring)



26, Whudowany dodatkowy port 10/100/1000BASE-T do zarzadzania poza pasmem (out of band

managermert).
+ 27. Obshiga CDP\Q z obs%uoq Voice VLAN

Obstuga Routingu IPv4

- 28. Sprzetowa obstuga routingu IPv4 — forwarding
29, Routing statyczny
30. Obstuga routingu dynamicznego IPv4
a. RIPvl/v2 _
b. OSPFv2 — mozliwo§¢ rozszerzenia przez licencje oprogramowania

Obstuga Routingu IPv6

31. Sprzetowa obstuga routingu IPv6 - forwarding
32. Routing statyczny
33. Obshuga routingu dynamrczneoo dla IPvé
a. RiPng

-b. OSPF v3 — mozliwoéé rozszerzenia przez licencje oprogramowania
34, Telnet Serwer/Klient dla IPv6
35. SSH2 Serwer/Klient dia IPv6
36. Ping dla IPv6
37. Tracert dla TPv6
38. Obstuga MLDv1 (Multicast Listener Discovery version 1}

Obstuga Multicastdw

39. Filtrowanie IGMP
40. Obstuga Multicast VLAN Registration - MVR
41. Obstuga IGMP v1/v2/v3 snooping
_42. Obstuga PIM snooping
" 43, Obstuga PIM-SM - mozliwo$é rozszerzenia przez licencje oprogramowania

Bezpieczenstwo

44. Obstuga Network Login .



45.
46.
47.
48,
49."

58.
59.
60.
61,

62,

63,
64.

a. IEEE 802.1x - RFC 3580
b. Web-based Network Login
¢. MAC based Network Login

Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)

Mozliwesc integracji funkcjonalnosei Network Login z Microsoft NAP

Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login

Obstuga Guest VLAN dla IEEE 802.1x :

Obstuga funkcjonalno$ci Kerberos snooping - przechwytvwanie autoryzacji wzytkownikow z
wykorzystaniem protokotu Kerberos - '

. Mozliwos$¢ dynamicznego przypisania VLAN, QoS, rate limiting uzytkownikowi
- zidentyfikowanemu poprzez 802.1x lub MAC authentication

51.
52.
53.
54.
36.
57.

ar’

Obstuga Identity Management
Whbudowana obrona procesora urzadzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)

Obstuga RADIUS Authentication (RFC 2138)

Obstuga RADIUS Accounting (RFC 2139)

RADIUS and TACACS+ per-command Authentlcat}on
Bezpieczenstwo MAC adresow ' .

ograniczenie liczby MAC adresc')w na porcie
zatrzasnigeie MAC adresu na porcie
mozliwo$¢ wpisania statycznych MAC adreséw na port/vian

Mozliwosé wylaczenia MAC learning

Obstuga SNMPvI/v2/v3

Klient SSH2

Zabezpieczenie przelacznika przed atakami DoS

" a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU prze}aczmka poprzez ograniczenie ruchu do systemu
zarzadzania

Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujace na warstwie 2, 3 i
4 .

Adres MAC zrédlowy i docelowy plus maska

Adres IP zrodtowy i docelowy plus maska dia IPv4 oraz IPv6

Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
“Numery portow 2rédiowych 1 docelowych TCP, UDP

Zakresy portéw zrodiowyeh i docelowych TCP, UDP

Identyfikator sieci VLAN - VLAN ID '

Flagi TCP

Obstuga fragmentow
Listy kontroll dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci przefacznika
Mozliwo$é zliczania pakietow lub bajtéw trafiajacych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,

rmmgpﬁvw

przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacjj

do serwera Syslog tub wykenanie komend CLI, — mozliwo$é rozszerzenia przez licencje

-+ oprogramowania
65.

66.
67.
68.

Obsluga bezpiecznego transferu plikdéw SCP/SFTP
Obstuga DHCP Option 82 .
Obsfuga IP Security - Gratuitous ARP Protection

Obstuga IP Security - Trusted DHCP Server



69.
70.
AN

Obstuga IP Security - DHCP Snoopitig

Obstuga IP Security - DHCP Secured ARP/ARP Validation

Ograniczanie przepustowosei (rate limiting) na portach wyjéciowych z kwantem 64 kb/s

Bezpieczefstwo sieciowe

72.
73,

74.

Mozliwosé konfiguracji portu gldwnego 1 zapasowego

Obstuga redundancji routingy VRRP (RFC 2338) - mozliwgs¢ rozszerzenia przez licencie
oprogramowania '
Obstuga redundancji routingu VRRP na dwoch urzadzeniach agregacyjnych pracujacych w
ramach MLAG w trybie Active-Active (obydwa urzadzenia przeprowadzaja routing) -

_mozliwosé rozszerzenia przez licengie oprogramowania

75,
76.
77.
78.
79.
80.
81.

82.
83.

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D .~ "

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w '

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1%

Obstuga PVST+ '

Obstuga EAPS (Ethernet Automatic Protectron Switching) RFC 3619

Obsluga G.8032 v1/v2

Obstuga Link Aggreﬁation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow. Mozliwosé
konfiguracji polaczenia Link Aggregation z réznych przelacznikdw w stosie.

Obstuga MLAG - polaczenie fink aggregation do dwéch niezaleznych przetacznikéw,
Obstuga LACP w ramach MLAG

Zarzadzariie

84.
85.
86.
87.
88.
89.
90.
9l.
92.

"93.
94.
935,
96.

97,
98.
99.

100.
101.
102.
103.

Obsluga synchronizacji czasu NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokdt http i https

Mozliwo$¢ zarzadzania poprzez protokét XML

Mozliwoéé zarzadzania przetacznikiem z aplikacjj Cloud

Mozliwosé zarzadzania przefacznikiem z dedykowanej aplikacii zarzqdzajqce]
Mozliwosc zarzadzama przekgeznikiem z poziomu CLI

Mozliwos¢ instalacji min. dwéch wersji oprogramowania - firmware
Mbzliwosé przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w
pami¢ci Flash

Mozliwost-monitorowania zajetosci CPU

Wsparcw dla Zero-touch provisioning

Telnet Serwer/Klient dla IPv4 / IPv6

SSH?Z Serwer/Klient dla IPv4 / TPv6

Ping dla IPv4 / IPvG

Traceroute dla IPv4 / TPv6

Obstuga SY-SLOG z mozliwoscia definiowania wieln serweréw

Sprzetowa obstuga sFlow

Obstuga RMON min. 4 grupy: Status, Htstory, Alarms, Events (RFC 1757)
Obshuga RMON2 (RFC 2021)

Obstuga skryptdw CLI



-104.
- 105.

. 106.

Obshuga skryptéw w jezyku Python
Obstuga funke)i TCL/Tk w skryptach CLI |
‘Mozliwosé edycji skryptéw i ACL bezpoérednio na urzadzeniu (system operacyjny

musi zawiera¢ edytor plikow tekstowych)

107. ~ Obstuga OpenFlow — opcja, po dostarczeniu odpowwdmej licencji
108, .. Obsiuoa AVB (Audio Video Bridging) — mozliwos¢ rozszerzenia przez licencje
109. Mozliwosé uruchamlama sI\ryptow
© ‘a. Recznie
b, O okreslonym czasie lub co Wskazany okres czasu
¢. Na podstawie wpiséw w Jogu systemowym’
Inne

110. Zakres temperatury pracy 0-50 °C '
111 Urzadzenie musi byé fabrycznie nowe, N
112, Musi mieé mozliwosé stakowama na odleg%osc 10 km za pomocz finku

swiatfowodowego,
113. Oc,ramczona dozywotma gwarancja producenta, $wiadczona do 5 lat od zakonczenia

produkeji urzadzenia.
114, Koszty zwigzane z ustugami serwisowymi wynikajacymi z warunkdw gwarancji

ponosi Wykonawca: v



